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GLOSSAIRE

Termes Définition

Serveur chargé de la gestion et de l'attribution des sessions aux

Broker RDS serveurs RDS.

Certificat de sécurité utilisé pour sécuriser les communications via le

Certificat SSL protocole HTTPS.

Configuration . : . .
9 Configuration des parametres liés au protocole IPv4.

IPv4
Diffusion Action de communiquer des informations a une audience spécifique.
Mise en place
d'une . . , , :
ol Processus visant a configurer et déployer une infrastructure permettant
, . I'acces a distance a des applications.
d'applications
distantes
Passerelle Composant permettant aux utilisateurs distants d'accéder aux
des services ressources internes via Internet.
Programme  Programme publié et accessible a distance via la technologie Remote
RemoteApp Desktop Services (RDS).

Serveur exécutant le service Bureau a distance (RDS) pour permettre

Serveur RDS N - N
I'acces aux applications a distance.
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Procédure d’installation et configuration du service RDS

Dans I’AD, créer une OU pour RDS avec les utilisateurs qui utiliseront le service RDS

] Utilisateurs et ordinateurs Active Directory = (m} X
Fichier Action Affichage ?
e 2@ 00 HE Y eETa%

] Utilisateurs et ordinateurs Active| Nom Type Description
d : Requétes enregistrées ﬁ% Groupe-RDS  Groupe de sécurité - Globa
v = Builti E) Userl Utilisateur
> | bultin o
= |
> B Computers & User2 Utilisateur

> (2] Domain Controllers
> (] ForeignSecurityPrincipal:
] Managed Service Accour

RDS

Aller sur le Gestionnaire de serveur et cliquer sur Tous les serveurs

Gestionnaire de serveur * Tableau de bord @ F ot ouis amcher Aie
BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Serveur local
-
Configurer ce serveur local
ADIDS DEMARRAGE
& DNS RAPIDE
B Services de fichiers et d... b 2 Ajouter des rdles et des fonctionnalités
3 Ajouter dautres serveurs a gérer
NOUVEAUTES -
[ 4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
i§ ADDs 1 & DNS 1
@® Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA
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Faire clic droit sur le serveur RDS1 (SRV-RDS1)

fs Gestionnaire de serveur = X

@ ¥ Gestionnaire de serveur * Tous les serveurs v @ | P ceer  outis Aficher Aide

Ew SERVEURS .
Tableau de bord Tous les serveurs | 4 au total | TACHES ¥ |

B Serveur local

Filtrer pel @) v v
Igl AD DS Nom di serveur Adresse IPv4  Facilité de gestion Derniére mise a jour Activation de Windows “
£ DNS ' — -
= SRV-AD 192.168.1.1  En ligne - Compteurs de performances non démarré 22/10/2023 18:43:57 Non activé
& Services de fichiers et d... b SRV-BRO 192.168.15  En ligne - Compteurs de performances non démarré 22/10/2023 18:43:56 Non activé
SRV-RDS1 192.168.1.6  En ligne - Compteurs de performances non démarré 22/10/2023 18:43:55 Non activé

SRV-RDS2 192.168.1.7  En ligne - Compteurs de performances non démarré 22/10/2023 18:43:56 Non activé

EVENEMENTS ] _
Tous les événements | 17 au total [ TACHES ¥ |
Filtrer pel ‘(E’ >4 \@ D N
Nom du serveur 1D Gravité Source Journal Date et he'ure
SRV-RDS2 8198  Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 18:43:05 2
SRV-RDS2 1014 Avertissement Microsoft-Windows-DNS Client Events Systéme 22/10/2023 18:41:59
SRV-RDS2 10149 Avertissement Microsoft-Windows-Windows Remote Management Systéme 22/10/2023 18:31:19
SRV-RDS2 8198  Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 17:36:56
SRV-RDS2 1014 Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 17:36:54
SRV-RDS2 8200 Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 17:36:54
| SRV-RDS2 8198  Erreur Microsoft-Windows-Securitv-SPP Aoplication 22/10/2023 17:36:48 a4
Cliquer sur Ajouter des roles et fonctionnalités
fe Gestionnaire de serveur - X

@ v Gestionnaire de serveur * Tous les serveurs Gérer  Outils  Afficher  Aide

_ B SERVEURS - )
52 Tableau de bord Tous les serveurs | 4 au total | TACHES ¥ |

B Serveur local

Filtrer s By @ ¥
i§l ADDS Nom du serveur Adresse IPvd  Facilité de gestion Derniére mise 3 jour Activation de Windows
& DNS A -
SRV-AD 192.168.1.1  En ligne - Compteurs de performances non démarré 22/10/2023 18:43:57 Non activé

& Services de fichiers et d... b SRV-BRO 192.168.1.5  En ligne - Compteurs de performances non démarré 22/10/2023 18:43:56 Non activé

Ajouter des roles et fonctionnalités

SRV-RDS2 lon démarré 22/10/2023 18:43:56 Non activé
Redémarrer le serveur
Gestion de I'ordinateur
Connexion Bureau 2 distance
Windows PowerShell
Configurer I'association de cartes réseau
EVENEMENT

Gérer en tant que... =z )
Tous les événen < | TACHES ¥

Démarrer les compteurs de performances
Filtrer Supprimer le serveur -
Actualiser 7
Nom du serve Copier Journal Date et hé'ure
SRV-RDS1 8198  Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 18:37:58 5
SRV-RDS1 1014  Avertissement Microsoft-Windows-DNS Client Events Systéme 22/10/2023 18:37:21
SRV-RDS1 10149 Avertissement Microsoft-Windows-Windows Remote Management Systéme 22/10/2023 18:28:53
SRV-RDS1 8198  Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 17:36:18
SRV-RDS1 8198  Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 17:35:03
SRV-RDS1 1014 Erreur Microsoft-Windows-Security-SPP Application 22/10/2023 17:35:03
LSRV-RDS1 8200 Erreur Microsoft-Windows-Securitv-SPP Aoplication 22/10/2023 17:35:03.
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Cliquer sur Suivant >

[ Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Avant de commencer SRV-RDS1

Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.
Sélection du serveur . . . . . .
Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer |'Assistant de Suppression de rles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

Ignorer cette page par défaut

Choisir Installation des services Bureau a distance et cliquer sur Suivant >

& Assistant Ajout de réles et de fonctionnalités - O X
Sélectionner le type d'installation S e S

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un

_ ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

e " ) Installation basée sur un réle ou une fonctionnalité
Type de déploiement X K . . . . o
Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités.

(® Installation des services Bureau a distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

—
< Précédentll | Suivant > Déployer
| S—
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Laisser coché Déploiement standard et cliquer sur Suivant >

[z Assistant Ajout de roles et de fonc('ﬁnnalités = O X
Sélectionner le type de déploiement P

Avant de commencer Les services Bureau a distance peuvent étre configurés sur un ou plusieurs serveurs.

Type d'installation

® Déploiement standard
Type de déploiement

Un déploiement standard vous permet de déployer les services Bureau a distance sur plusieurs
Scénario de déploiement serveurs.

Services de rdle A~ e :
() Démarrage rapide

Service Broker pour les c... - - . - T 2
P Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,

Acces Bureau 2 distance... crée une collection et publie des programmes RemoteApp.

Hote de virtualisation des...

Confirmation

|<Précédent | Suivant > I Déployer ’

Choisir Déploiement de bureaux basés sur une session et cliquer sur Suivant >

[ Assistant Ajout de réles et de fonctionnalités - (] X
Sélectionner le scénario de déploiement Dl ittt st alleciond

Avant de commencer Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter 3
des bureaux virtuels, 8 des programmes RemoteApp et a des bureaux basés sur une session.
Type d'installation

oo O Déploi : : .
Type de déploiement _) Déploiement de bureaux basés sur un ordinateur virtuel

= : éploiement r és sur un ordin r virtuel perm ili nnecter 3
Scénario de déploiement Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter a

des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
Services de réle publiés.

Service Broker pour les c... A BEas e .
= P (® Déploiement de bureaux basés sur une session

Accés Bureau 2 distance... Sl . - o 3
= Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des

Serveur hote de session B.. collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

Confirmation

< Précédent| | Suivant > | Déployer




Cliquer sur Suivant >

[ Assistant Ajout de réles et de fonctionnalités

Passer les services de roles en revue

Avant de commencer

Type d'installation

Type de déploiement
Scénario de déploiement
Service Broker pour les ¢...
Accés Bureau 2 distance...
Serveur héte de session B..

Confirmation

Page |9

O

SERVEUR DE DESTINATION
Déploiement standard sélectionné

Les services de réle des services Bureau a distance suivants seront installés et configurés pour ce

déploiement.

Service Broker pour les connexions Bureau a distance
Le service Broker pour les connexions Bureau a distance connecte ou reconnecte un
périphérique client aux programmes RemoteApp, aux bureaux basés sur une session et aux

bureaux virtuels.

Accés Bureau a distance par le Web

©

Acceés Bureau a distance par le Web permet aux utilisateurs de se connecter aux ressources

fournies par des collections de sessions et des collections de bureaux virtuels en utilisant le

menu Démarrer ou un navigateur Web.

Héte de session Bureau a distance

B

Héte de session Bureau a distance permet a un serveur d’héberger des programmes

RemoteApp ou des bureaux basés sur une session.

0 Les informations d'identification du compte
pour créer le déploiement.

seront utilisées

| < Précédent

Choisir le serveur broker (SRV-BRO) et cliquer sur Suivant >

[ Assistant Ajout de roles et de fonctionnalités

Spécifier le serveur du service Broker pour les connexi...

Avant de commencer
Type d'installation

Type de déploiement
Scénario de déploiement

Services de rdle

Service Broker pour les c...

Accés Bureau & distance...
Serveur héte de session B...

Confirmation

| Suivant > I \ Déployer Annuler |
- (] X
SERVEUR DE DESTINATION

Déploiement standard sélectionné

Sélectionnez les serveurs dans le pool de serveurs ou installer le service de réle du service Broker pour

les connexions Bureau a distance.

Pool de serveurs

Sélectionné
Ordinateur
Filtre : | |
4
Nom Adresse IP Systéme SRV-BRO I
SRV-AD 192.168.1.1
SRV-RD! 192.168.1.6
SRV-BR( 192.168.1.5
SRV-RD! 192.168.1.7
< >
4 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)
< Précédent Suivant > ~ Déployer | Annuler




Choisir le serveur RDS1

(SRV-RDS1) et cliquer sur Suivant >

[ Assistant Ajout de roles et de fonctionnalités

Spécifier un serveur d'acces Web des services Bureau a...

Avant de commencer

Type d'installation

Type de déploiement
Scénario de déploiement
Services de role

Service Broker pour les c...
Serveur hote de session B..

Confirmation

Chaisir les serveurs RDS (RDS1 et RDS2) et cliquer sur Suivant >
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O X

SERVEUR DE DESTINATION
Déploiement standard sélectionné

Sélectionnez un serveur dans le pool de serveurs ou installer le service de réle Accés Web des services

Bureau a distance.

[T Installer le service de réle de I'accés Web des services Bureau a distance sur le serveur du service

Broker pour les connexions Bureau a distance

Pool de serveurs

Sélectionné

Ordinateur

Filtre : | |
4 (1
Nom Adresse IP Systéme SRV-RDS1
SRV-AD. 192.168.1.1
SRV-RDS 192.168.1.6
SRV-BR( 192.168.1.5
SRV-RD¢ 192.168.1.7
< >
4 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)
[ < Précédent || Suivant > | Déployer |

Fﬁ Assistant Ajout de roles et de fonctionnalités

O X

SERVEUR DE DESTINATION

Spécifier les serveurs hotes de session Bureau a distance  oépiiement sundard séectiomé

Avant de commencer
Type d'installation

Type de déploiement
Scénario de déploiement
Services de role

Service Broker pour les ...

Accés Bursau 2 distance...

Hote de session Bureau a...

Confirmation

Sélectionnez les serveurs dans le pool de serveurs ou installer le service de réle Hote de session Bureau
3 distance. Si plusieurs serveurs sont sélectionnés, le service de rle Hote de session Bureau a distance
sera déployé sur tous ces serveurs.

Pool de serveurs

<

SRV-RD 192.168.1.7

Sélectionné

Ordinateur

Filtre : [ I
4

Nom Adresse IP Systéme ¢ SRV-RDS1

SRV-RDS2
SRV-AD 192.168.1.1
SRV-RD 192.168.1.6
SRV-BR 192.168.1.5

4 ordinateur(s) trouvé(s)

2 ordinateur(s) sélectionné(s)

< Précédent

Suivant >
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Cocher Redémarrer automatiquement le serveur... et cliquer sur Déployer

[z Assistant Ajout de réles et de fonctionnalités - (] X

Confirmer les sélections e i

Déploiement standard sélectionné

Avant de commencer Pour terminer l'installation, vous devez redémarrer les serveurs hotes de session Bureau 3 distance. Une
fois l'installation terminée sur les ordinateurs distants, I'ordinateur local sera redémarré.

Type d'installation

Type de déploiement Service Broker pour les connexions Bureau a distance (1 serveur sélectionné)

Scénario de déploiement SRV-BRO.

Services de rdle Accés Bureau a distance par le Web (1 serveur sélectionné)

Service Broker pour les c... SRV-RDS1.

Accés Bureau 3 distance... Serveur héte de session Bureau a distance (2 serveurs sélectionnés)

Hote de session Bursau 3...

L |l se peut que les serveurs suivants redémarrent aprés l'installation du service de role.
Confirmation
| contmaion [,

SRV-RDS2

Redémarrer automatiquement le serveur de destination si nécessaire

Suivant > Déployer Annuler

Attendre la fin du déploiement et cliquer sur Fermer

[ Assistant Ajout de roles et de fonctionnalités . O X
. . SERVEUR DE DESTINATION
Afficher la progression Déploiement standard sélectionné

Les services de roles des Services Bureau a distance sélectionnés sont en cours d'installation.

Serveur Etat d’avancement Etat
Service de role Service Broker pour les connexions Bureau a distance

SRV-BRO . I Réussi

Service de role Accés Web aux services Bureau a distance

SRV-RDS1 S CcUSS

Service de role Serveur héte de session Bureau a distance

SRV-RDST. S Réussi

SRV-RDS2. I Réussi

< Précédent Suivant > Annuler
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Cliquer sur Services Bureau a distance

[&u Gestionnaire de serveur - X

Gestionnaire de serveur * Tableau de bord -@ | P’ ceer  outis Aficher Ade

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local

ii Tous les serveurs %
== 6 Configurer ce serveur local
i§l ADDs
& DNS
fo Iis 2 Ajouter des roles et des fonctionnalités
I@ Services Bureau 3 distan.. tf 3 Ajouter d'autres serveurs a gérer
W§ Services de fichiers et d... P
NOUVEAUTES 47 ;
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Roles:5 | Groupesdeserveurs:1 | Nombre total de serveurs: 4
il ADDs 1 £ DNS 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Cliquer sur Collections

[ Gestionnaire de serveur

@ v «Vue densemble

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

L SO o Configurer un déploi
5]

Déploiement de bureaux basés sur un ordinateu

virtuel

1}
%' o
v

.
o
-
e
Q.
(1]
w
7]
°
2
7]
(o3
1]
»
Q.
]
=
S,
=
[
§.
Q.
It
[
¢
m

EN SAVOIR e Créer des collections de bureaux virtuels
PLUS

.‘I

@ VUE D’ENSEMBLE DU DEPLOIEMENT

S S e o A 3. _emnnA____u_c¢



Cliquer sur TACHES

& Gestionnaire de serveur
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COLLECTIONS
Vue d'ensemble D

Derniére actualisation |

Serveurs
Filtrer pel
Collections
il

S 5
Nom Type Taille Type de ressource Etat

Q@
v

!"

SERVEURS HOTES

Filtrer pel

Nom du serveur Type Bureaux virtuels Al

SRV-RDS1
SRV-RDS2

Héte de session Bureau a distance N/A Vi

Héte de session Bureau a distance N/A Vi

les collections | 0 au total

Demniére actualisation le 23/10/2023 02:44:46 | Tous les se...[ TACHES ¥ |

- @l }7 Gérer  Outils

Afficher  Aide

CONNEXIONS

D e actualisation le 23/10/2023 02:44:46 | Toutes les..

TACHES ¥

o

®~ «

Nom de la collection Nom de domaine complet du serveur Utilisateur

Cliquer sur Créer une collection de sessions

T Gestionnaire de serveur

COLLECTIONS
[ Vue d'ensemble D Derniére actualisation I ns | 0 au total
| | Serveurs il o .
Collections

Nom Type Taille Type de ressource Etat

SERVEURS HOTES

Derniére actualisation le 23/10/2023 02:44:46 | Tous les se.

TACHES ¥

Filtrer pel

Nom du serveur  Type Bureaux virtuels A

SRV-RDS1
SRV-RDS2

Hate de session Bureau a distance N/A Vi

Héte de session Bureau a distance N/A i

CONNEXIONS

Demiére actualisation le 23/10/2023 02:44:46 | Tout

Nom de la collection Nom de domaine complet du serveur  Utilisateur

- @[ P oGeer  Outic Aficher Aide

TACHES ¥

Créer une col ureaux virtuels
I Créer une collection de sessions I

Modifier les propriétés de déploiement

TACHES ¥
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Cliquer sur Suivant >

[z Créer une collection - O X

Avant de commencer

Avant de commencer Cet Atf.sns‘tant’ vous permet de créer une.collectlon d'e sessions. png collection de sessions est
constituée d'un ou plusieurs serveurs hotes de session Bureau a distance.

Nom de la collection
Les éléments suivants sont nécessaires pour exécuter |'Assistant :

* Un groupe d'utilisateurs existant doit étre présent dans les services de domaine Active Directory
et étre constitué d'utilisateurs qui doivent avoir accés a cette collection.

* Au moins un serveur hdte de session Bureau a distance qui nest pas attribué a une collection doit
étre ajouté au déploiement.

Ne plus afficher cette page.

Nommer la collection et cliquer sur Suivant

[ Créer une collection - (m] X

Nommer la collection

Avant d= commencer Un nom de collection session s'affiche aux utilisateurs lorsqu'ils se connectent 3 un serveur d'accés

Web aux services Bureau a distance.
Nom de |a collection

Serveur héte de session B... | Nom: _
ICoIIectlon RDS|

Groupss d'utilisateurs

Disques de profil utilisateur | Description (facultative) :

<Précédent| | Suivant > |  Créer ‘
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Chaisir les serveurs RDS et cliquer sur Suivant >

[z Créer une collection - O X

Spécifier les serveurs hotes de session Bureau a distance

Avant de commencer Selectlonnez. les serveurs hotes de session Bureau a distance dans le pool de serveurs a ajouter a
cette collection.

Nom de la collection

Serveur hote de session B..
- Pool de serveurs Sélectionné
Groupes d'utilisateurs

Disgues de profil utilisateur Filtre : I I Cimatinn
4

Nom Adresse IP Systém SRV-RDS2

SRV-RDS1
SRV-RDS1,
SRV-RDS2 s H
< >

2 ordinateur(s) trouvé(s) 2 ordinateur(s) sélectionné(s)

"1 .
< Précédentll | Suivant > | Créer |
| I

Cliquer sur Ajouter...

[z Créer une collection - (] X

Spécifier des groupes d'utilisateurs

Avant de commencer Ajoutez les groupes d'utilisateurs qui doivent avoir un accés pour se connecter a la collection.
Nom de la collection Groupes d'utilisateurs :
Serveur hote de session B... Ajouter...

Groupes d'utilisateurs ' Supprimer '

Suivant > Créer
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Ajouter le groupe RDS et cliquer sur OK

Sélectionnez des utilisateurs ou des groupes X

Sélectionnez le type de cet objet :
[des wtiisateurs ou des groupes | | Types diobjets... |
A partir de cet emplacement :

Entrez les noms des objets a sélectionner (exemples) :
Groupe-RDS | Vérfierles noms

o ][ ot |

Cliquer sur Suivant >

& Créer une collection - | X

Spécifier des groupes d'utilisateurs

Avant de commencer Ajoutez les groupes d'utilisateurs qui doivent avoir un accés pour se connecter a la collection.
Nom de |a collection Groupes d'utilisateurs :
1
Serveur hdte de session B... \Groupe-RDS ‘—I Ajouter...

Groupes d'utilisateurs

Supprimer
Disques de profil utilisateur

< Précédent” Suivant > | Créer \ Annuler |
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Cliquer sur Suivant >

f&z; Créer une collection - O X

Spécifier des disques de profil utilisateur

Avant de commencer Les disques de profil utilisateur stoc!(ent les paramétres et les données des profils utilisateur a un
emplacement central pour la collection.
Nom de |a collection

Serveur héte de session B [] Activer les disques de profil utilisateur

Groupes d'utilisateurs Emplacement des disques de profil utilisateur :

Disques de profil utilisateur

Confirmation Taille maximale (en Go) :

20

o Les serveurs de la collection doivent avoir des autorisations de contrdle total sur le partage du
disque de profil utilisateur, et l'utilisateur actuel doit é&tre membre du groupe Administrateurs
local sur ce serveur.

< Précédent ||| Suivant > [ Créer |

Cliquer sur Créer

[ Créer une collection — (m] X

Confirmer les sélections

Avant de commencer Nom de la collection
Nom de |a collection Collection RDS

Serveur hote de session B... Utilisateurs et groupes d'utilisateurs

Groupes d'utilisateurs \Groupe-RDS

Disques de profil utilisateur

Serveurs hétes de session Bureau a distance
SRV-RDS2.

SRV-RDS1.

Confirmation

Disques de profil utilisateur
Non

< Précédent | | Suivant > | Créer Annuler
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Une fois la collection créée cliquer sur Fermer

[z Créer une collection — O X

Afficher la progression

La collection de sessions est en cours de création. Selon la taille de |a collection de sessions, cette
opération peut prendre un certain temps.

Activité Etat d'avancement Etat
Créer une collection I REUSS
Ajouter des serveurs IS REUsS

Etat d'avancement

< Précédent Suivant > Annuler
Cliquer sur Collection RDS
fa Gestionnaire de serveur = [m] X
- <« i Wl » 1 > | r 2
Services Bureau a distance * Collections v Gérer  Outils  Afficher  Aide
COLLECTIONS S
[ Vue d’ensemble Derniére actualisation le 23/10/2023 02:55:09 | Toutes les collections | 1 au total TACHES ¥ |
_. Seiyetts Filtrer Fel ® v v
| [ Collections
il Collection RDS Nom Type  Taille Type de ressource Etat
=
Collection RDS Session 2 Bureau 3 distance
©
g
SERVEURS HOTES — y CONNEXIONS
Derniére actualisation le 23/10/2023 02:55:09 | Tous les se...| TACHES ¥ | Demiére actualisation le 23/10/2023 02:44:46 | Toutes les... [ TACHES ¥ |
|
Filtrer o A~ & Filtrer L ®~ ©
|
Nom du serveur Type Bureaux virtuels Al Nom de la collection  Nom de domaine complet du serveur  Utilisateur |
SRV-RDS1 Héte de session Bureau a distance N/A Vi
SRV-RDS2 Hote de session Bureau a distance N/A Vi




Cliquer sur Publier des programmes RemoteApp

[ Gestionnaire de serveur

@ v« (Collections * Collection RDS

v @ [ r Gérer Outils
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- [m] X

Afficher  Aide

_ ==y PROPRIETES o ~ CONNEXIONS . !
[HH Vue d’ensemble D Propriétés de la collection | TACHES ¥ | Derniére actualisation le 23/10/2023 02:55:09 | Toutes les... | TACHES ¥
i Type de collect Sessi -
_l Serveurs ype de collection ession Filtrer o ‘/\Ej' v @) v v
| [ Collections Ressources Bureau a distance
il Collection RDS Groupe d'utilisateurs \Groupe-RDS Nom de domaine :omplet duserveur Utilisateur Etat de la session He
o
-]
io
g >
PROGRAMMES REMOTEAPP R §
Programmes RemoteApp publiés | 0 au total | TACHES ¥ |

Bureau a distance est publié pour les utilisateurs de la collection.

I Publier des programmes RemoteApp I

La publication de programmes RemoteApp annule la publication du
Bureau a distance.

SERVEURS HOTES o -
Derniére actualisation le 23/10/2023 02:55:09 | Tous les serve... | TACHES ¥

Filtrer

5 @~ @~

o)

@)

Sélectionner le programme a publier, ici VLC et cliquer sur Suivant >

[z Publier des programmes RemoteApp

Sélectionner les programmes RemoteApp

Programmes RemoteApp

Confirmation

Sélectionnez les programmes RemoteApp a publier dans la collection Collection RDS. Pour ajouter
un programme RemoteApp a la liste, cliquez sur Ajouter.

Les programmes RemoteApp sont remplis & partir de SRV-RDS1.carvalho.fr.

[] Programme RemoteApp
[[] &Services Microsoft Azure
[[] & 'Sources de données ODBC (64 bit
[[] #2Table des caractéres
[[] «aVisionneuse XPS
I & VLC media player I
[] & VLC media player - reset preferen
[] & VLC media player skinned
[[] ©1Windows Media Player
[[] ©'WordPad

<

Emplacement
%SYSTEMDRIVE%\Windows\explorer.exe

9%SYSTEMDRIVE%\Windows\system32\odbcad3...
%SYSTEMDRIVE%\Windows\system32\charmap...

%SYSTEMDRIVE%\Windows\system32\xpsrchv...

9%SYSTEMDRIVE%\Program Files\VideoLAN\VLC...
%SYSTEMDRIVE%\Program Files\VideoLAN\VLC...
%SYSTEMDRIVE%\Program Files\VideoLAN\VLC...
%SYSTEMDRIVE%\Program Files (x86)\Windows...

%SYSTEMDRIVE?%\Program Files\Windows NT\...

Vérifiez que le programme est installé sur tous les serveurs hotes de session Bureau a distance de la

collection.
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Cliquer sur Publier

[ Publier des programmes RemoteApp = O X

Confirmation

Programmes RemoteApp Vérifiez que la liste des programmes RemoteApp a publier est correcte puis cliquez sur Publier.

Programme RemoteApp Emplacement
& VLC media player 9%SYSTEMDRIVE%\Program Files\VideoLAN\VLC...

Suivant > Publier || Annuler

Attendre la fin de la publication et cliquer sur Fermer

[z Publier des programmes RemoteApp — O X

Derniere étape

Les programmes RemoteApp sélectionnés ont été publiés correctement pour la collection
Collection RDS.

1 programme RemoteApp a été publié pour la collection Collection RDS.

S Programme RemoteApp Statut
& VLC media player Publié

< Précédent Suivant > Annuler




Page |21

Cliquer sur Passerelle des services

[ Gestionnaire de serveur

@ ¥ Gestionnaire de serveur * Services Bureau a distance * Vue densemble @V ceer  ouis afcher aide

PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

] Vue d'ensemble
i Serveurs . 4 : : X :
_ ¢ Configurer un déploiement pour les services Bureau a distance
| [} Collections
i i R et - » . - .
- Collection DS mmi Déploiement de bureaux basés sur un ordinateur Déploiement de bureaux basés sur une session
o :
e virtuel . - . -
io Ajouter des serveurs hétes de session Bureau a dist
e Ajouter des serveurs hdtes de virtualisation des services Burez r. . .
o Créer des collections de sessions
- EN SAVOIR e Créer des collections de bureaux virtuels
PLUS ¢
VUE D’ENSEMBLE DU DEPLOIEMENT . SERVEURS DE DEPLOIEMENT o )
Serveur du service Broker pour les connexions Bureau a distance : SRV-BRO. [TACHES v ]  Demiere ac le 23/10/2023 22:03:28 | Tous les serv... | TACHES ¥
Géré comme : )
Filtrer o ®v @« v
—
@ @ @ Nom de domaine complet du serveur = Service de réle installé
SRV-BRO. Service Broker pour les connexions §
Accés Bureau a dista...  |Passerelle des service. Gestionnaire de licen... SRV-RDS- s ssiion Biusa ditnca
SRV-RDS" Accés Web des services Bureau 3 dis|

SRV-RDSZ Héte de session Bureau 3 distance

E SRV-RDS: Héte de session Bureau a distance

Service Broker pour |...

Sélectionner le serveur passerelle (SRV-PASS) et cliquer sur Suivant >

- . 2
[ Ajouter Passerelle des services Bureau a distance serveurs - (] X

Sélectionner un serveur

Sélection un serveur Cet Assistant vous permet d'ajouter Passerelle des services Bureau a distance serveurs au

déploiement. Sélectionnez les serveurs sur lesquels installer le role de service Passerelle des

Nom du certificat SSL services Bureau a distance.
Ordinateur
Filtre : |
Nom Adresse IP Systém SRV-PASS
SRV-AD. 192.168.1.1
SRV-RD¢ 192.168.1.6
SRV-BR( 192.168.1.5
SRV-PA 192.168.1.9
SRV-RD¢ 192.168.1.7
SRV-RD¢ 192.168.1.8
< >
6 ordinateur(s) trouvé(s) 1 ordinateur(s) sélectionné(s)
o Les informations d'identification du compte seront utilisées

pour ajouter les serveurs.
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Nommer le certificat SSL sous la forme nom_serveur.nom_de_domaine et cliquer sur Suivant >

[ Ajouter Passerelle des services Bureau a distance serveurs — O X

Nommer le certificat SSL auto-signé

Sélection un serveur Les certificats SSL permettent de chiffrer les communications entre les clients des services Bureau a

distance et les serveurs de passerelle Bureau a distance. Le nom du certificat SSL auto-signé doit
Nom du certificat SSL correspondre au nom de domaine complet du serveur de passerelle Bureau a distance.

Confirmation Nom du certificat SSL (utiliser le nom de domaine complet externe du serveur de passerelle Bureau
Srv-pass.

Le nom de domaine complet doit correspondre au nom du serveur de passerelle Bureau a distance
utilisé par le client des services Bureau a distance.

<Prickdent] [ Suvent> St

Cliquer sur Ajouter

= Ajouter Passerelle des services Bureau a distance serveurs - O X

Confirmer les sélections

Le service de role Passerelle des services Bureau 3 distance sera installé sur les serveurs et ajouté au
déploiement.

Sélection un serveur

Nom du certificat SSL

_— Passerelle des services Bureau a distance (1 serveur sélectionné)
Confirmation

SRV-PASS.

Nom complet externe de passerelle des services Bureau a distance

Srv-pass.

Suivant > | Ajouter | Annuler
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Cliquer sur Configurer le certificat

[z Ajouter Passerelle des services Bureau a distance serveurs - O X

Afficher la progression

Le service de rdle est en cours d'installation sur les serveurs suivants.

Serveur Etat d'avancement Etat
Service de role Passerelle des services Bureau a distance
SRV-PASS. I Réussi

o Déploiement configuré pour utiliser srv-pass.

L i role suivants requiérent la configuration d'un certificat :
Configurer le certificat

Vérifier les propriétés de la passerelle des services Bureau a distance pour le déploiement

< Précédent Suivant > Annuler

Cliquer sur Créer un certificat

[ Propriétés de déploiement - [m] X

Configurer le déploiement

Afficher tout

Passerelle des serv... + Gérer les certificats a
Gestionnaire de lic... +

< Un déploiement des services Bureau a distance requiert des certificats pour

Accés Web des ser... + I'authentification du serveur, pour l'authentification unique et pour I'établissement de

Certificats - connexions sécurisées.

Le niveau de certification actuel du déploiement est Non configuré
Qu'est-ce qu'un niveau de certification ?

Service de réle Niveau Etat Etat
Service Broker pour les connexions Non configuré ==

Service Broker pour les connexions  Non configuré --

Accés Web des services Bureau a di: Non configuré --

Passerelle des services Bureau a dist Non configuré --

< >

Nom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'authentification du serveur auprés du déploiement des
services Bureau a distance.

Vous pouvez mettre a jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant.

Créer un certificat... I I Sélectionner un certificat existant... [

| OK |I Annuler Appliquer
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Nommer le certificat, entrer un mot de passe et cliquer sur Parcourir...

[z, Créer un certificat

Vous pouvez choisir de créer un certificat et de le stocker pour une utilisation ultérieure.

Nom du certificat :

Le stockage d'un certificat vous permet de distribuer manuellement le certificat aux ordinateurs clients.
Stocker ce certificat

Chemin d'accés au certificat :

[] Autoriser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

ox ] (oo ]

Nommer le fichier et cliquer sur Enregistrer

[ Enregistrer sous

X
b [‘_’%] > CePC > Documents v 0 Rechercher dans : Documents 0@
Organiser v Nouveau dossier =~ @
A
Nom Modifié le Type Taille
s Acceés rapide
I Bureau » Aucun élément ne correspond a votre recherche.
‘ Téléchargement: #
<) Documents b g
[&] Images »
System32
3 cePC
¥ Réseau
Nom du fichierf: | Cert-pass »
Type T Binaire code DER X.509 (*.pfx) "

A Masquer les dossiers
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Cocher Autoriser I'ajout du certificat... et cliquer sur OK

[z, Créer un certificat X

Vous pouvez choisir de créer un certificat et de le stocker pour une utilisation ultérieure.

Nom du certificat :

Mot de passe :

Le stockage d'un certificat vous permet de distribuer manuellement le certificat aux ordinateurs clients.
Stocker ce certificat

Chemin d'accés au certificat :

(C:\Users\ \Documents\Cert-pass.pfx ‘

Autoriser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

[ ok

I Annuler |

Appliquer le certificat a Accés Web des services... et Passerelle des services... puis cliquer sur OK

[z Propriétés de déploiement = ] X

Configurer le déploiement

Afficher tout

A
Passerelle des serv... + Un déploiement des services Bureau a distance requiert des certificats pour

Gestionnaire de lic... + l'authentification du serveur, pour l'authentification unique et pour I'établissement de

. connexions sécurisées.
Accés Web des ser... +

Certificats - Le niveau de certification actuel du déploiement est Non configuré

Qu'est-ce qu'un niveau de certification ?

Service de réle Niveau Etat Etat
Service Broker pour les connexions  Non approuvé OK

L Service Broker pour les connexions  Non configuré =
Accés Web des services Bureau a dii Non approuvé OK Réussite
Passerelle des services Bureau a dist Non approuvé oK Réussite
<

Nom de sujet : CN=srv-pass.
Afficher les détails

Ce certificat est requis pour l'activation de I'abonnement a la connexion RemoteApp et
Bureau a distance, ainsi que pour l'authentification serveur de I'accés Bureau a distance
par le Web.

Vous pouvez mettre 3 jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant.

Créer un certificat... | I Sélectionner un certificat existant... I

| OK Annuler Appliquer
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Aller sur le Gestionnaire de serveur du serveur passerelle et cliquer sur Outils

(=

@ v « Tableau de bord - @ | [’ Gérer  Outils Afficher  Aide

TRz BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

BE Tous les serveurs

0 Configurer ce serveur local

e IS
@ Services Bureau a distan... b
B Seivices de fichiers et d... b 2 Ajouter des roles et des fonctionng

T\ Services de stratégie et...

w

NOUVEAUTES 2 c
4 Creer un groupe de serveurs
5 Connecter ce serveur aux services
Mas¢
EN SAVOIR PLUS

Réles et groupes de serveurs
Roles:4 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

Survoler Remote Desktop Services et cliquer sur Gestionnaire de passerelle Bureau a distance

&z Gestionnaire de serveur

Afficher  Aide

@ v «Tableau de bord Gérer  Outils

Analyseur de performances

Configuration du systéme

BIENVENUE DANS GESTIONNAI|
bleau de bord Défragmenter et optimiser les lecteurs

Diagnostic de mémoire Windows

Editeur du Registre
C d Gestion de I'impression

B Serveur local

lE Tous les serveurs

o Is @
. S DE £ Gestion de I'ordinateur
® Services Bureau 2 distan... b RAPIDE ) i ]
- = Gestionnaire des services Internet (IIS)
g Services de fichiers et d... P - doxmeticns systine
T\ Services de stratégie et... - Initiateur iSCSI
) i Lecteur de récupération
DRONEOIE 4 Moniteur de ressources
Nettoyage de disque
5 Observateur d'événements
ODBC Data Sources (32-bit)
EN SAVOIR PLUS Pare-feu Windows Defender avec fonctions avancées de sécurité
o e T
Gestionnaire de passerelle Bureau a distance L\\ I Remote Desktop Services »
Roles et groupes de serveurs SeuvegaTde Himdows Server—
Roles:4 | Groupesdeserveurs:1 | Serveur NPS (Network Policy Server)

Services
Services de composants

Services Microsoft Azure
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Aller dans le sous-dossier Stratégie d’autorisation... et cliquer sur Supprimer

"g Gestionnaire de passerelle des services Bureau a distance
Fichier Action Affichage ?

L 2] ol 7|
% Gestionnaire de passerelle des services Burea| e T T BTN GT TN W @ MESRAT S

v 3 SRV-PASS (Local)
v B i Une stratégie d autorisation des connexions aux services Bureau a distance vous pemmet de spécffier les
utilisateurs autorisés a se connecter a ce serveur de passerelle Bureau a distance.

|| Stratégies d'autorisation des conn 36 Créer une stratégie »
. — . - N [Z] Configurer une stratég...
(] Analyse Ordre Stratégie (appliquée selon I'ord...  Groupes d'utilisateurs Groupes d'ordinateurs clients )
@1 RDG_CAP_AlUsers \Utiisateurs dudo...  Non applicable (aucun groupe .. Affichage 4
Q) Actualiser

H ride

| @ Désactiver
r K Supprimer
Propriétés
Aide

>
A
I RDG_CAP_AllUsers
O Eatdela stratégie : /€
Appliquer cette stratégie lorsqu’un utilisateur tente de se connecter au serveur de passerelle Bl
distance:
Cliquer sur Créer une stratégie
T3 Gestionnaire de passerelle des services Bureau 3 distance = X

Fichier Action Affichage ?

L ke ANl ec

v 5 SRV-PASS (Local)
v [7] Stratégies Une stratégie d‘autorisation des connexions aux services Bureau & distance vous permet de spécfier les
s =n —— utilisateurs autorisés a se connecter a ce serveur de passerelle Bureau 3 distance.
.| Stratégies d'autorisation des conn

(] Stratégies d'autorisation d'accés a

& 5 . ’ " Configurer une stratég...
(=1 Analyse Ordre Stratégie (appliquée selon l'ord... Groupes d utilisateurs Groupes d'ordinateurs clients
Affichage »
G Actualiser
Aide
< >
A, Nl nexiste Al aucune égie d ion d'accés aux . Pour créer une

stratégie, cliquez sur Créer une stratégie dans le volet Actions.
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Cliquer sur Assistant

T Gestionnaire de passerelle des services Bureau 3 distance - X
Fichier Action Affichage ?

e 25  HE

(B Gestionnaire de passerelle des services Burea| tr it Tog: Lol b R
v 3 SRV-PASS (Local)

v 7] Stratégies Une stratégie d'autorisation des connexions aux services Bureau a distance vous pemmet de spécifier les
- — — utilisateurs autorisés a se connecter a ce serveur de passerelle Bureau 3 distance.
.| Stratégies d'autorisation des conn

(] Stratégies d'autorisation d'accés a & Personnalisé
[ Analyse Ordre Stratégie (appliquée selon l'ord... Groupes d utilisateurs Groupes d'ordinateurs clients
Affichage 4

@ Actualiser
Aide

< >
A Il nexiste Al aucune égie d'autorisation d'accés aux . Pour créer une
stratégie, cliquez sur Créer une stratégie dans le volet Actions.
< >
Créez une égie d' isation des ¢
Cliquer sur Suivant >
Assistant Création de stratégies d'autorisation >
Créer des stratégies d’autorisation pour la passerelle des services Bureau a distance
Stratégies d'autorisation Vous pouvu utiliser cet Assistant pour créer de dl égies d Une
e - des aux services Bureau 3 distance permet aux
Stratégie d'autorisation des connexions uhlusateurs d'accéder au serveur de p . lle Bureau 3 Eu Une
. . d'accés aux via les services Bureau 2 distance permet aux
LoiGa o agie utlhsateurs de se connecter aux ordinateurs distants du réseau via |a passerelle des services
Redirection de périphériques 3 i

Bureau 2 distance. Cet Assistant permet de créer ces deux types de stratégies d'autorisation.
Délai d'expiration de session
Synthése des strat. d'autoris. des connex Bureau 3 dist.
Confirmer la création de la stratégie Selectionnez les types de stratégies d'autorisation & créer :

(O Créer une strat. d'autoris. des connex. et d'accés aux ress. via les services Bureau a distance (e

@ Créeruni une stratégie d'autorisation des

aux services Bureau a distance

Ol Gréecirs R

ion d’accés aux via les services Bureau a

@3 Tantquevousnavexpascreemestraegedamonsabondescormmsmwvms
Bureau a dist; et une d'autorisation d'accés aux ressources via les services
Bueaua&ﬂm.mmisammpwvﬂpassemedammmwpale
biais de ce serveur de passerelle Bureau a distance.

< Précédent Suivant > Teminer ‘ Annuler
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Nommer la stratégie et cliquer sur Suivant >

Assistant Création de stratégies d'autorisation

Créer une stratégie d’autorisation des connexions aux services Bureau a distance

<
AT i Une égie d7 isation des ions aux services Bureau 2 distance vous permet de
Stratégies d'aut sélectionner les utilisateurs autorisés a se connecter 3 un ordinateur distant par le biais de ce
Stratégie d'autorisation des connexions serveur de passerelle Bureau 3 distance.
Configuration requise 'Eapez un nom pour la égie d’ isation des ions aux services Bureau 3
Redirection de périphériques lStrateg:e datorisation]
Délai d’expiration de session

Synthése des strat. d'autoris. des connex Bureau a dist.
Confirmer la création de la stratégie

Terminer Annuler

Cliquer sur Ajouter un groupe...

Assistant Création de stratégies d'autorisation

% Sélectionner des exigences
<

Sélectionnez au moins une méthode d'authentification Windows prise en charge. Si vous

SR e - sélectionnez les deux méthodes, les utilisateurs qui ont recours a I'une d'entre elles seront autorisés
Stratégie d'autorisation des connexions  se connecter.

Configuration requise [ Mot de passe [ Carte & puce

Redirection de périphériques

Délai d'expiration de session . - T i . e

Synthése des strat. d'autoris. des connex Bureau & dist. mlqsg” SrTET m gldsth Vea Lﬂ:ao:::qu appatn;nerl a oe's groupes

pourront se connecter 3 ce serveur de passerelle Bureau a distance.

| Ajouter un groupe... I

Supprimer

Confirmer la création de la stratégie

Appartenance au groupe d'utilisateurs

Vous pouvez également ajouter les groupes d'ordinateurs qui seront associés a cette
égie d' isation des ions aux services Bureau a distance. Les clients membres

de ces groupes p: ainsi se 3 ce serveur de passerelle Bureau 2 distance.
A au groupe d ‘ordi irs clients facultatif) :
| Ajouter un groupe...
Supprimer

| < Précédent Suivant Terminer Annuler

s



Ajouter le Groupe RDS et cliquer sur OK

Sélectionnez des groupes

Sélectionnez le type de cet objet :

e gones

A partir de cet emplacement :

Entrez les noms des objets a sélectionner (exemples) :

|Groupe-RDS|

| Avancé.. |

Cliquer sur Suivant >

Assistant Création de stratégies d'autorisation
Sélectionner des exigences

Stratégies d"autorisation
Stratégie d'autorisation des connexions

Configuration requise

Redirection de périphéss

Délai d'expiration de session

Synthése des strat. d'autoris. des connex Bureau a dist.
Confimer la création de la stratégie

Sélectionnez au moins une méthode d'authentification Windows prise en charge. Si vous
sélectionnez les deux méthodes, les utilisateurs qui ont recours a |'une d'entre elles seront autorisés
a se connecter.

[ Mot de passe [ Carte & puce

Ajomaz'lesgrm.pesd'tﬁsatmmjsemm iés 3 cette égie d'autorisation des

connexions aux services Bureau 3 distance. Les utilisateurs qui appartiennent 3 ces groupes
pouront se connecter 3 ce serveur de passerelle Bureau a distance.

Appartenance au groupe d tilisateurs (obligatoire) :

\Groupe-RDS | Ajouter un groupe... |

Supprimer
Vous pouvez égal 3jouter les groupes d'ordi qui seront iés 3 cette
égie d7 isation des ions aux services Bureau 3 distance. Les clients membres
de ces groupes p ainsi se 3 ce serveur de passerelle Bureau 3 distance.

au groupe d ordi irs clients facultatif) :
Ajouter un groupe... |

Supprimer

< Précédent Teminer
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Cliquer sur Suivant >

Assistant Création de stratégies d'autorisation

A~
Activer ou désactiver la redirection des périphélfgues

S
Stratégies d'autorisation Indiquez si I'accés aux ressources et périphériques clients locaux doit étre activé ou désactivé

Sk e . dans votre session a distance pour les clients qui se connectent a |'aide de la passerelle des
Stratégie d'autorisation des connexions services Bureau a distance.

se La redirection des périphériques de la passerelle des services Bureau 3 distance ne doit étre

Redirection de périphériques utilisée que pour les clients approuvés exécutant une connexion Bureau a distance.

Délai d'expiration de session

Synthése des strat. d'autoris. des connex Bureau & dist. @ Activerla redirection de périphé pourtous les périphéd .

Confirmer la création de la stratégie
(O Désactiver la redirection de périphéri pour les types de périphériques clients suivants :

[[] N'autoriser que les connexions clientes aux serveurs hétes de session Bureau a distance qui
appliquent la redirection des périphéri dela lle des services Bureau & distance.
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Cocher Activer le délai d’activité et Activer le délai d’expiration de la session puis Cliquer sur

Suivant >

Assistant Création de stratégies d'autorisation

% Définir les délais d’expiration de la session

Stratégies d'autorisation Spécffiez les paramétres de délai d'attente et de reconnexion pour les sessions a distance.
Stratégie d'autorisation des connexions

Configuration requise ve( le délai dinactivité

Redrection de pérohér

WD Déconnecter la session encas 2 Heure(s) 120 Il
Délai d'expiration de session dinactivité h
Synthése des strat. d'autoris. des connex Bureau & dist.
Confirmer la création de la stratégie @aiverle délai d'expiration de la session
Expiration de la 8 Heure(s) 480 =5
session aprés

Aprés expiration de la session :
(® Déconnecter la session
(O Réauthentifier et réautoriser aprés la session sans avertissement

< Précédent Suivant >
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Cliquer sur Terminer

Assistant Création de stratégies d'autorisation

>
B
Résumé des paramétres de stratégie d’autorisation des connexions aux services Bureau a distance
S
Stratégies d'autorisation Vous avez spécifié la création d'une stratégie d'autorisation des connexions aux services Bureau 3
Stratégie d'autorisation des connexions distance avec les paramétres suivants :
S TR ISi 1util I'un des drutil
S e P ‘utilisateur appartient a I'un group “utili
Redirection de périphériques \Groupe-RDS
Délai d'expiration de session Si I'ordi client est bre de I'un des groupes d’ordi nts :
S = s Non applicable (aucun groupe d ordinateurs n'est spécfié)
Syrthése des strat. d'autors. des connex Bureau & dist Si I'utilisateur utilise les méthodes d’authentification Windows suivantes qui sont
Confirmer la création de la stratégie prises en charge :
Mot de passe
Autorisez | utilisateur a se connecter a ce serveur de passerelle Bureau a
s ot diaactivar 15 redvediion 4 paiaian pour les pésiphési
clients suivants :
Non applicable (a redirection de périphériques est autorisée pour tous les périphériques clients)
Aprés avoir atteint le délai d’inactivité -
- Déconnecter aprés 120 Minute(s)
Aprés avoir atteint le délai d’expiration de session :
- Déconnecter aprés480 Minute(s)

Cliquer sur Fermer

Assistant Création de stratégies d'autorisation

% Confirmer la création de stratégies d’autorisation
q»

Stratégies d'autorisation Confirmer la création de la stratégie
Stratégie d'autorisation des connexions i Lasualegle d'autorisation des connexions aux services Bureau a distance " Stratégie d'autorisatior
Configuration requise été créce.

Redirection de périphériques

Délai d'expiration de session

Synthése des strat. d'autoris. des connex Bureau a dist
Confirmer la création de la stratégie




Cliquer sur le sous-dossier Stratégie d’autorisation d’acces

T Gestionnaire de passerelle des services Bureau 3 distance

Fichier Action Affichage ?

=25  HE

{3 Gestionnaire de passerelle des services Burea| [tr e 1o Bl L R

v 5 SRV-PASS (Local)
v ] Stratégies

~] Stratégies d'autorisation d'accés a|

Une stratégie d'autorisation des connexions aux services Bureau 3 distance vous pemet de spécffier les
utilisateurs autorisés a se connecter 3 ce serveur de passerelle Bureau 3 distance.
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Actions

1 Analyse

Ordre  Stratégie (appliquée selon I'ord... Groupes d utilisateurs
@1 Stratégie dautorisation \Groupe-RDS

Groupes d ordinateurs clients
Non applicable (aucun groupe ...

<
| Stratégie d'autorisation
Etat de la stratégie : /€
Appliquer cette stratégie lorsqu'un utilisateur tente de se connecter au serveur de passerelle B
distance :
Si l'utilisateur appartient a I'un des groupes d'utili
\Groupe-RDS
Si l'ordi client est bre de I'un des groupes d’ordi
Non applicable (aucun groupe d'ordinateurs n'est spécifi€)
Si I'utilisateur utilise les méthodes d'authentification Windows suivantes qui sont
prises en charge :
Mot de passe
Autorisez l'utilisateur a se connecter a ce serveur de passerele Bureau a dnstance et
désactivez la redirection de périphériques pour les périphériques clients ts @
Nan annlicrshla (1a radirartinn da nérinhériniiar act aitaricéa nanr tane lae nérinhérinnae
> ||«

Supprimer les stratégies d’autorisation d’acces

Q} Gestionnaire de passerelle des services Bureau a distance

Fichier Action Affichage ?
e |25

45 Créer une stratégie »
[:l Configurer une stratég...
Affichage »
@ Actualiser
Aide

Désactiver

Supprimer
Propriétés
Aide

BEX®

% Gestionnaire de passerelle des services Burea| I Te T TR PHETASTT T PSSR I T /2 Actions
v SRV-PASS (Local) Y. . _ _ . _ . .. . -
v [ Stratégies WwamdumdmswmwalesmsBlnwadstmvouspe!metdespecﬁer =
- o N les peuvent se a distance via ce serveur ¥ c strat »
(] Stratégies d'autorisation des conn depassevele Bnau 3 distance. 7= (Lreerune strategie
L] Stratégies d" d'accésa N N Gérer les groupes d'or...
o] Analyse Nom Groupes d utilisateurs R i Empl delastr.. Por
= = Affichage >
ERDG_ND... \Ordinateurs du dom... Groupe Windows 338
ZgjRDG_RDC... \Utiisateurs d... RDG_RDCBComputers Locale 338| | @) Actualiser
< >
~
» RDG_AllDomainComputers




Page | 34

Cliquer sur Créer une stratégie

%3 Gestionnaire de passerelle des services Bureau a distance
Fichier Action Affichage ?

|27 BE

USRS EUUETER SRR RS- N Stratégies d'autorisation d'accés aux ressources Actions
v 5 SRV-PASS (Local)
v [ Stratégies Une stratégie d'autorisation d'accés aux via les services Bureau 4 distance vous permet de spécifier
s 9 " - les réseau (ordi a lles les utilisateurs peuvent se connecter a distance via ce serveur 3¢ Créer une stratégi N
[ Stratégies d'autorisation des conn|| de passerelle Bureau & distance. e LACEhIe R
| Stratégies d'autorisation d'accés a . Geérer les groupes d'or...
7 Analyse Nom Groupes d utilisateurs Ressources autorisées Emplacement de lastr...  Port
Affichage »
G Actualiser
Aide
< >
/) Il n'existe Al aucune isation d'accés aux . Pour créer une

stratégie, cliquez sur Créer une strategle dans le volet Actions.

< >

pprime la égie d' isation d'accés aux es sélecti

Cliquer sur Assistant

‘33 Gestionnaire de passerelle des services Bureau a distance
Fichier Action Affichage ?

e A HE

v SRV-PASS (Local)
v [ Stratégies wmmdumdmmmmmmmadﬂmvwsmdem
e 9 i - les les peuvent se a distance via ce serveur
(7] Stratégies d'autorisation des conn|| de passerelle m a distance.
| Stratégies d" isation d'acces a o y i = Personnalisé
= Groupes d util R isé Emplacement de la str...
(5 Analyse Affichage 4
G Actualiser
Aide
< >
A Nl nexiste aucune d d'accés aux ressources. Pour créer une

stratégie, cliquez sur Créer une stratégle dans le volet Actions.

< >

Créez une stratégie d'autorisation d'accés aux ressources.



Cliquer sur Suivant >

Assistant Création de stratégies d'autorisation

Stratégies d ‘autorisation
Stratégie d'autorisation d'accés aux ressources
Groupes d utilisateurs

Ressource réseau

Ports autorisés

Synthése des strat. d'autoris. d'acces aux ress. via Bureau a dist.

Confirmer la création de la stratégie

Créer des stratégies d’autorisation pour la passerelle des services Bureau a distance

Vous pouvez utnllset cet Assistant pour créer de 1l
des

aux services Bureau a dus!anoe permet aux
Lmllsaleurs d'accéder au serveur de p lle Bureau 3 di

d’ d'accés aux via les services Bureau 3 dlstanoe perme( aux
utilisateurs de se connecter aux ordinateurs distants du réseau via la passerelle des services
Bureau 2 distance. Cet Assistant permet de créer ces deux types de stratégies d'autorisation.

Une

Sélectionnez les types de stratégies d'autorisation 3 créer :
(O Créer une strat. d'autoris. des connex. et d'accés aux ress. via les services Bureau & distance (¢

(O Créer uniquement une stratégie d'autorisation des connexions aux services Bureau a distance
(® Créer uniquement une stratégie d'autorisation d'accés aux ressources via les services Bureau &

ﬁl. Tant que vous n'avez pas créé une stratégie d'autorisation des connexions aux services
Bureau a dist; et une stratégie d'autorisation d'accés aux ressources via les services
Bureau 3 distance, les utilisateurs ne peuvent pas se connecter aux ressources réseau parle
biais de ce serveur de passerelle Bureau 3 distance.

< Précédent Suivant >

Nommer la Stratégie d’acces et cliquer sur Suivant >

Assistant Création de stratégies d'autorisation

Stratégies d'autorisation

Stratégie d'autorisation d'accés aux ressources
Groupes d tilisateurs
Ressource réseau

Ports autorisés
Synthése des strat. d'autoris. d'accés aux ress. via Bureau a dist.
Confimer la création de la stratégie

Créer une stratégie d’autorisation d’accés aux ressources via les services Bureau a distance

Une strategle d'autorisation d accés aux ressources via les services Bureau a distance vous
de

les réseau lles les utilisateurs peuvent se
connecter par le biais de ce serveur de passerelle Bureau 3 distance.

Tapez un nom pour la stratégie d'autorisation d'accés aux ressources via les services Bureau

[Stratégie acces ressources] II

| <Précédent | [ Suivant >
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Cliquer sur Ajouter un groupe

Assistant Création de stratégies d'autorisation

% Sélectionner des groupes d’utilisateurs
<

Stratégies d'autorisation
Stratégie d autorisation d'accés aux ressources
Groupes d utilisateurs

Ressource réseau

Ports autorisés

Synthése des strat. d'autoris. d'accés aux ress. via Bureau 3 dist.
Confirmer la création de la stratégie

Ajoutez les groupes d tilisateurs qui seront iés 3 cette égie d' isation d'accés aux
ressources via les services Bureau a distance. Les utilisateurs qui appartiennent a ces groupes
pourront se connecter aux ressources réseau a distance via la passerelle des services Bureau 3
distance.

Si vous venez de configurer une stratégie d'autorisation des connexions aux services Bureau &
distance a |'aide de cet Assistant, le groupe d'utilisateurs que vous avez associé 3 la stratégie
d'autorisation des connexions aux services Bureau a distance sera spécifié. Pour spécifier un autre
groupe, cliquez sur le groupe a supprimer, sur Supprimer, puis sur Ajouter un groupe.

Appartenance au groupe d utilisateurs (obli

I Ajouter un groupe... |

Supprimer

< Précédent Suivant >

Ajouter le groupe RDS et cliquer sur OK

Sélectionnez des groupes

Sélectionnez le type de cet objet :

|des groupes

A partir de cet emplacement :

|

Entrez les noms des objets 3 sélectionner (exemples) :
Groupe-RDS Vérffier les noms
Avancé... [ ok ||| Annuler |
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Terminer ‘ Annuler |
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Cliquer sur Suivant >

Assistant Création de stratégies d'autorisation x
% Sélectionner des groupes d’utilisateurs
<
Stratégies d'autorisation Ajoutez les groupes d tilisateurs qui seront iés 3 cette stratégie d ‘autorisation d'accés aux
Aot st g G ressources via les services Bureau a distance. Les utilisateurs qui appartiennent a ces groupes
Stratégie d'autorisation d'acces aux ressources pourront se connecter aux réseau 3 dist viala lle des services Bureau &
Groupes d ‘utilisateurs distance.
Ressource réseau Si vous venez de configurer une stratégie d'autorisation des connexions aux services Bureau &

distance a |'aide de cet Assistant, le groupe d'utilisateurs que vous avez associé 3 la stratégie
d'autorisation des commdons'aw( services Bureau 3 distance sera spécffié. Pour spécifier un autre
Synthése des strat. d'autoris. d'accés aux ress. via Bureau & dist. groupe, cliquez sur le groupe & supprimer, sur Supprimer, puis sur Ajouter un groupe.

Confirmer la création de la stratégie

Ports autorisés

Appartenance au groupe d utilisateurs (obligatoire) :
\Groupe-RDS | Ajouter un groupe.... I

Supprimer

Teminer Annuler

Cliquer sur Suivant >

Assistant Création de stratégies d'autorisation b ]

Sélectionner des ressources réseau

<
Stratégies d'autorisation Les utilisateurs peuvent se connecter & des ressources réseau a |'aide de la passerelle des
S e A services Bureau 3 distance. Les ressources réseau peuvent comespondre 3 des ordinateurs
Stratégie d'autorisation d'accés aux ressources appartenant & un groupe de sécurité des services de domaine Active Directory ou & une batterie
Groupes d'utilisateurs de serveurs Bureau a distance.
R - Désignez la ressource réseau accessible aux utilisateurs distants en effectuant I'une des opérations
iessource reseau suivantes °
Ports autorisés

(O Sélectionner un groupe de ressources réseau des services de domaine Active Directory
Synthése des strat. d'autoris. d'accés aux ress. via Bureau a dist.

Confimmer la création de la stratégie

Parcourir

e) Sélectionner un groupe d'ordinateurs existant géré par la passerelle des services Bureau a
distance ou en créerun

(® Autoriser les utilisateurs & se connecter a n'importe quelle ressource réseau (ordinateur)

< Précédent Suivant > Teminer Annuler




Cliquer sur Suivant >

Assistant Création de stratégies d'autorisation

B
% Sélectionner les ports autorisés
<

Stratégies d'autorisation

Stratégie d'autorisation d'accés aux ressources
Groupes d utilisateurs
Ressource réseau
Ports autorisés

Synthése des strat. d'autoris. d'accés aux ress. via Bureau a dist.
Confimmer la création de la stratégie

Cliquer sur Terminer

Assistant Création de stratégies d'autorisation

B

Stratégies d'autorisation
Stratégie d'autorisation d'accés aux ressources

Groupes d utilisateurs

Ressource réseau

Ports autorisés

Synthése des strat. d'autoris. d'accés aux ress. via Bureau a dist
Confirmer la création de la stratégie
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Par défaut, les clients Bureau a distance se connectent a distance aux ressources réseau via le
port TCP 3389, utilisé pour les connexions RDP. Spécifiez si le port TCP 3389 ou un autre port doit

(® Autoriser uniquement les connexions au port TCP 3389

(O Autoriser les connexions a ces ports :

Pour spécffier plusieurs ports, tapez le numéro de chaque port séparé par un point-virgule (par
exemple : 3389:3390)

(O Autoriser les connexions a tous les ports

'(P..

i

Résumé des paramétres de stratégie d’autorisation d’accés aux ressources via les services Bureau a distance

Vous avez spécifié la création d'une stratégie d'autorisation d'accés aux ressources via les
services Bureau & distance avec les paramétres suivants :

[Si I'utilisateur

ient a I'un des groupes d'utili
\Groupe-RDS
|'utilisateur peut se adi via la p lle des services Bureau a
distance aux ordinateurs du réseau
et se aces réseau (ordit ) via les ports suivants -
Port par défaut : 3389

<Précédent | | et
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Cliguer sur Fermer

Assistant Création de stratégies d'autorisation

‘Q“_'\ Confirmer la création de stratégies d’autorisation
>
\ 24

Stratégies d'autorisation

Confirmer la création de la stratégie
Stratégie d'autorisation d'accés aux ressources i

La stratégie d'autorisation d'accés aux ressources via les services Bureau a distance " Stratégie
Groupes d ‘utilisateurs

acceés ressources " a été créée.
Ressource réseau

Ports autorisés

Synthése des strat. d'autoris. d'accés aux ress. via Bureau a dist
Confirmer la création de la stratégie

Ajouter le certificat sur le poste client sous session administrateur

Cert-pass
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Double cliquer sur le certificat

R Tapezici pour effectuer une recherche

Choisir Ordinateur local et cliquer sur Suivant

— &% Assistant Importation du certificat

Bienvenue dans |'Assistant Importation du certificat

Cet Assistant vous aide a copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
conserves.

Emplacement de stockage
O utilisateur actuel

(® Ordinateur local

Pour continuer, diquez sur Suivant.

w { Annuler




Sélectionner le certificat et cliquer sur Suivant

€ £* Assistant Importation du certificat

Fichier a importer
Spécifiez le fichier a importer.

| | :\Users) Desktop\Cert-pass.pfx

| Parcourir...

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats

suivants :
Echange dinformations personnelles- PKCS #12 (.PFX,.P12)

Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P7B)

Magasin de certificats sérialisés Microsoft (.SST)

: Annuler

Entrer le mot de passe et cliquer sur Suivant

€ £ Assistant Importation du certificat

Protection de clé privée

Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe.

Tapez le mot de passe pour la dé privée.

Mot de passe :

[eoeerees |

[[] Afficher le mot de passe

Options dimportation :

Activer la protection renforcée de dé privée. Une confirmation vous est
demandée a chaque utilisation de la dé privée par une application, si vous

activez cette option.

[[JMarquer cette dé comme exportable. Cela vous permettra de sauvegarder et

de transporter vos dés ultérieurement.

Protéger la dé privée 3 l'aide de la sécurité par virtualisation (non exportable)

[M Indure toutes les propriétés étendues.

\ Annuler
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Sélectionner Autorités de certification racines de confiance et cliquer sur Suivant

X
€ &» Assistant Importation du certificat
Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés.
Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.
Sélectionner automatiquement le magasin de certificats en fonction du type de
O certificat
(® Placer tous les certificats dans le magasin suivant
Magasin de certificats :
I Autorités de certification racines de confiance Parcourir... |
Cliquer sur Terminer
X

€ &» Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir diqué sur Terminer.

Vous avez spécifié les paramétres suivants :

(T EE G e g et e e e L -tld Autorités de certification racines de cc
Contenu PFX

Nom du fichier C:\Users\ \Desktop\C¢
< >

Terminer Annuler
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